DIRECCION GENERAL DE DESARROLLO DE LA COMUNIDAD

FICHA TECNICA
DGDC-DAF-CM-2021-0013

ESPECIFICACIONES TECNICAS DE UTM FIREWALL, PARA AUMENTAR LA
SEGURIDAD LOGICA DE LA INSTITUCION

Santo Domingo, Rep. Dom.
Marzo, 2021



DIRECCION GENERAL DE DESARROLLO DE LA COMUNIDAD

ESPECIFICACIONES TENCICAS DE LOS BIENES

DIRECCION GENERAL DE DESARROLLO DE LA COMUNIDAD (DGDC), les invita a
participar en el presente procedimiento de Compras los fines de presentar su mejor oferta
para suplir el requerimiento mas abajo indicado.

La presente invitacién se hace de conformidad con el numeral 4 del Parrafo del Articulo No. 6
de la Ley No. 340-06 de fecha Dieciocho (18) de Agosto del Dos Mil Seis (2006) sobre
Compras y Contrataciones de Bienes, Servicios, Obras y Concesiones y su posterior
modificaciéon contenida en la Ley No. 449-06 de fecha Seis (6) de Diciembre del Dos Mil Seis
(2006) y Reglamento de aplicacion 543-12.

OBJETO DEL PROCEDIMIENTO: UTM FIREWALL.

Ref.

Codigo

Cuenta

Descripcion

Cant

ubD

20122623

2.6.1.3.01

PRODUCTO:

WatchGuard Firebox M370 - Up to

8 Gbps Firewall, 4.4 Gbps VPN, 2.7 Gbps
UTM; Basic configuration - 8 Gb Ethernet
interfaces

LICENCIA:

LICENSE: 3-yrs Total Security Suite
FEATURES:

Include Appliance, Gold Support, Basic
Security Suite, APT Blocker, Data Loss
Prevention, Dimension Command, and
Threat Detection & Response, Intrusion
Prevention Service (IPS), Control de
Aplicaciones, WebBlocker,spamBlocker,
Gateway AntiVirus, Reputation Enabled
Defense (RED), Network Discovery,
DNSWatch, Access Portal, IntelligentAV
SERVICIOS DE INSTALACION

- Levantamiento previo a la instalacién del
equipo.

- Upgrade a la ultima version existente del
Firmware de Watchguard.

- Configuracion de las Interfaces Externas,
Trusted y Opcionales.

- Sincronizacién y Configuracién con Active
Directory.

- Configuracion de politicas (HTTP/S,
SMTP, POP3, FTP, IMAP, DNS, TCP-UDP
y politicas custom segun levantamiento
realizado. (un maximo de 5 politicas).

- Configuracion Servicios de Seguridad
Basica (IPS, App Control, WebBlocker,
spamBlocker, Gateway Antivirus,
Reputation Enabled Defense (RED),
Network Discovery).

- Configuracion Servicios de Seguridad

ub




Avanzados (si aplica - APT Blocker, DLP,
Dimension Command, Threat Detection
and Response (TDR), Access Portal,
DNSWATCH).

- Configuracion Traffic Management (si
aplica).

- Configuracién y programacion de
Reportes Ejecutivos.

- Configuracion Access Points WatchGuard
(si aplica)

- Configuracion VPN Branch Office (si
aplica).

- Configuracion de VPN Moviles (si aplica).
- Entrega de configuracion de equipo en
PDF.

- Traspaso de conocimiento (4 horas).
SOPORTE PROFESIONAL LOCAL:
Tiempo de Respuesta Inmediata segun
disponibilidad

Asistencia casos fabricante
Préstamos Equipos en Garantia
Recomendaciones Mejores Practicas
POR 1 ANO: 8X5

La forma de pago es de 45 dias habiles/de crédito, partir que el Almacén emita
constancia de Recibido Conforme de los bienes y presentada la factura o en su defecto lo
que establece el reglamento 543-12 en lo respectivo a empresas MIPYMES de ser adjudicado
este proceso una PYMES, entre otras.

El Oferente Adjudicado debera entregar los bienes o servicios los dias y horas acordados
de las actividades a partir de haber recibido de la orden compra firmada y sellada.

La Recepcién de las Ofertas se efectuara en la Division de Compras y Contrataciones de la
Institucion, segun lo establecido en el Cronograma de Actividades del proceso.

Documentos a presentar conjunto con la propuesta econémica:

Formulario de Presentacion de Ofertas (SNCC.F.033)

Formulario de Informacién sobre el Oferente (SNCC.F.042)

Comprobante de ser beneficiario del Estado

Constancia de estar al dia con sus obligaciones fiscales y de seguridad social
Registro Nacional de Proveedores del Estado (RPE), emitido por la Direccién
General de Contrataciones Publicas

Registro Mercantil Actualizado,

Carta de Certificacion Mipymes si la posee

Carta Compromiso de entrega inmediata

Formulario de Presentacion de Oferta Econémica (SNCC.F.33), presentado en
Un (1) original debidamente marcado como "ORIGINAL" en la primera pagina de la
Oferta, junto con Una (1) fotocopia simple de la misma, debidamente marcada, en
su primera pagina, como "COPIA". El original y las copias debera estar firmada en
todas las paginas por el Representante Legal, debidamente foliadas y deberan
llevar el sello social de la compafiia, en un sobre sellado.




Criterios de Evaluacion:

o Elegibilidad: Que el proponente este legalmente autorizado para realizar sus
actividades comerciales en el pais.

e« Capacidad técnica: Que se cumpla con las caracteristicas establecidas en las
especificaciones técnicas de bien.

e Precio. Que los precios estén dentro de los parametros de precios de mercado
nacional.

e Calidad; Que la reptacion de bien por los consumidores esté estrechamente vinculado
a la oferta (precio) presentado.

Valor de los criterios de Evaluacion:

1.- Evaluacion de credenciales se realizara en funcion de un 30%.

2.- Evaluacién de la oferta técnica y presentacion de muestra, para determinar quienes
resulten habilitados a la oferta econdmica se realizara en funcién de un 40%.

3.- Evaluacion de oferta econdmica se realizara en funcién de un 30%.

4.-El procedimiento de seleccion estara basado en el cumplimiento de los criterios
expuestos segun las condiciones establecidas en estos Términos de Referencia.

Condiciones del proceso:

La cotizacion debe presentar en el formulario de oferta econdmica SNCC.F.033, el cual
incluye la descripcion y cantidad de cada bien y/o servicio ofertado. Este formulario debera
estar debidamente firmado y sellado. No subsanable.

Errores NO subsanables en este procedimiento de contrataciéon son:

La oferta econdmica.

Los Oferentes presentaran su Oferta en moneda nacional (Pesos Dominicanos, RD$).
Constancia de estar al dia con sus obligaciones fiscales y de seguridad social

Los oferentes NO podran presentar ofertas parciales/ quedaran excluidas.

Las ofertas presentadas deberan cumplir con todas las especificaciones presentadas.

Criterios de evaluacion y seleccion:

La adjudicacion se hara a favor del Oferente que presente la mejor propuesta y que
cumpla con las especificaciones técnicas y términos de referencias indicados y sea
calificada como la Oferta que mas convenga a la satisfaccion del interés general y el
cumplimiento de los fines y cometidos de la administracion conforme a lo solicitado.

FORMA DE PRESENTACION DE LOS DOCUMENTOS.
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Documentos organizados segun el orden planteado en el presente documento.

Paginas enumeradas.

Colocar indice de contenido (identificando documento y numero de pagina para

ubicacion). Divididos por separadores numéricos (organizado de acuerdo al indice).

< Encuadernado o en carpetas de 3 argollas.

% Un total de tres (03) ejemplares: Un (1) original: debidamente marcado como
“ORIGINAL” en la primera pagina del ejemplar. Dos (2) copias debidamente
marcadas en su primera pagina, como “COPIA”.

« El original y las copias deben firmarse en todas las paginas por el representante legal,

4

L)

e

¢

7
£

*



debidamente foliadas y deberan llevar el sello de la compania.

¢+ Colocar los 3 ejemplares dentro de un sobre, debidamente cerrado e identificado con
la siguiente etiqueta:

NOMBRE DEL OFERENTE/PROPONENTE

(Sello)

Direccion

Firma del Representante Legal

Nombre de la Entidad Contratante

COMITE DE COMPRAS Y CONTRATACIONES

Direccion General de Desarrollo de la Comunidad.
Referencia: DGDC-DAF-CM-2020-0022

Direccion: Ave. héroes de Luperdn, de la ciudad de Santo Domingo de
Guzman, Distrito Nacional, capital de Republica Dominicana.
Teléfono: (809) 533-3131

Para cualquier consulta o aclaracion, conforme al Cronograma de Actividades del
Procedimiento de Referencia, los datos de contacto son los siguientes:

Todas las preguntas seran dirigidas a la Unidad de Compras y Contrataciones, al correo
indicado en esta comunicacion, asi como la entrega de sus propuestas seran entregadas
en fisico en dicha unidad, de no entregar en el horario vigente su oferta no sera tomada en
cuenta.

lll. ENTREGA de bienes:

El Oferente Adjudicado debe entregar los bienes de forma total, en un plazo no mayor de
veinticuatro horas (24:00 HORAS) a partir de la Notificacion de Adjudicacion,
presentando el conduce y copia de la orden de compras en el lugar designado por la
entidad para la referida entrega. Los Adjudicatarios que, habiendo transcurrido este plazo,
no hayan realizado la entrega de los bienes adjudicados le sera eliminada dicha
adjudicacion sin mas tramite y se le aplicaran las sanciones que establece la Ley No. 340-
06 sobre Compras y Contrataciones de Bienes, Servicios, Obras y Concesiones, de fecha
dieciocho (18) de agosto del afio dos mil seis (2006), modificada por la Ley N0.449-06 de
fecha seis (06) de diciembre del afio dos mil seis (2006), asi mismo en virtud de su
reglamento de aplicacion decreto No.543-12 de fecha seis (06) de septiembre del afio dos
mil doce (2012).de agosto del dos mil seis (2006) y sus modificaciones.


https://www.google.com/search?q=direccion+general+de+desarrollo+de+la+comunidad&oq=direccion+general+de+des&aqs=chrome.2.69i57j0l5.11503j0j7&sourceid=chrome&ie=UTF-8

Sub- director General de la DGDC
Presidente del Comité de Compras y Contrataciones de la DGDC.



